Co6zium Bilgisayar

Co6ziim KAMERA SISTEMI

Wi Kamiesa Taminalne

[FTH:H-:&T:- " Gerel Kullamem fF Tom |

hpHama I |




Cozuim Kamera (Web Cam) Sistemi

_ Firmamizca gelistirilen ve Co6ziim HBYS program modillerinin tamaminda, statik bir ip ile
Internet lizerinden de kullanilmasina imkan verilen, tiim hastanelerin kullanabilecedi Co6ziim Kamera
Sistemi, (6zim HBYS programiari ile entegre calisan bir alt moduldr.

Ilk kez olarak, Internet Hasta Takip ve Internet Kullanici Takip programlari icin gelistirilen ve
hasta odalarinin Internet (izerinden yayimlanmasi amaci giidillen kamera sistemi daha sonra
gelistirilerek, gtivenlik amacli fonksiyonlar da eklenmistir. Halen bir cok Coziim HBYS kullanan
hastanede kullanilan sistem tamamen para metrik bir yapida tasarlanmigtir.

Amag, Hasta odalarinin, Yogun Bakim Uniteleri ya da Ameliyathanelerin (ziyaretgi
kabul edilmeyen béliimlerin) Internet lzerinden izlenmesidir.

Sistem sayesinde, kullanilan C6ziim HBYS araciligi ile de yerel ag kullanilarak kurumun gesitli
yerlerinde kurulu bulunan kameralar yetkileri cercevesinde izleyebilmeleri (givenlik ya da bilgi amaclh),
ayrica hasta yakinlar, kisisel bilgisayarlarindan, ya da Internet erisiminin oldugu her yerden kurum
web adresine ulasarak hastalarina yonelik gorsel bilgiyi On-Line olarak edinebilmekte

Web tabanli olmasi nedeni ile sistemin isletim maliyeti sifirdir. IP tabanli Web Cam disinda
herhangi bir ek donanima gerek yoktur.

Temel Ozellikleri :

e Istee bagh olarak herhangi bir zaman araligindaki goérintiinin fotografi cekilebilmekte,
bilgisayara ylksek c¢oziinlrliikte ve farkl resim standartlarinda kayit edilebilmektedir.

e Saniye basina disen resim sayisi istege gore ayarlanarak resim formatinda ya da hareketli
gorintli olarak kayit edilebilmekte, istenilen zaman araliginda kaydedilmis gorintiler
bilgisayarlara yUkliG olan Windows Media Player programi araciligi ile kolaylikla
izlenebilmektedir.

Sistem hem Internet hem de program iizerinden yerel agda es zamanl olarak calismaktadir.

Diger Cam uygulamalan gibi Kurumlarin giivenlik acisindan risk tasiyan iinitelerde
glivenlik uygulamasi olarak da calismaktadir.

Coziim Kamera Sistemi Kullanim Yeri

G6zim Kamera Sistemi hastanelerde 3 ayri amagla kullanilir. Bunlar hem seffaf devlet hem de
glvenli bir yapi icin destekleyici unsurlara sahiptir.

1. Hasta odalarinin internet’e acilarak, hastalarin yakinlan tarafindan izlenmesi (Bu dogrudan
bir IP link vererek olabilecegi gibi, Céziim Internet Hasta Takip veya Kullanici Programi ile
de yapilabilir. Hasta kartlarina girildiginde hasta odasinda kamera ver ise, ilgili kamera
goriintiileri dogrudan Internet kullanicisina verilir. Céziim Internet Site Kitapcigi ve Coziim
Hasta Takip ile ilgili linklerde daha genis aciklamalar ve demolar yer almaktadir).

2. Hastanenin izlenmesi ya da goriintiilerin kaydedilmesi igin giris cikislar basta olmak Uzere,
genel mekanlarin izlenmesi ve kaydedilmesi (Firmamiz girisinin dogrudan webden yayini
bu konu ile ilgili olabilecek bir 6rnektir).

3. Ameliyathane, Yogun bakim gibi mekanlarin egitim amagl ya da hasta yakinlarina yonelik
izletiimesi amaci ile kullanilabilir (Canakkale Devlet Hastanesinin Kiosk ve kart miracaat
bélimiinii yayimlayan Internet adresi bu konuya 6érnek olarak gésterilebilir).

Kamera Sistem Cihaz Gerekleri

Kameralar Coziim HBYS modiillerinde kullanilacadi icin, kamera disinda ek bir donanima gerek
duyulmaz. 2005 yili Temmuz ayi itiban ile yalnizca AXIS 205 kamera desteklenmektedir. Ancak, diger
kameralarda kullanilsa bile, kayit sistemi yalnizca Axis 205 igin tasarlanmstir.



Kameralarin IP kamera olmasi, her hangi bir bilgisayara baglanmasi geregini ortadan kaldir.
Dogrudan yerel aga baglanarak, her kameraya bir ip verilmesi ve eder disardan da, bu kameraya
erigilmesi isteniyor ise, gerekli yénlendirmelerin de yapilmasi gerekmektedir.

Kamera ilk calistinlidiinda varsayilan IP 192.168.0.90 (veya 192.168.0.125) alir. Fakat
network (zerinde DHCP sunucu var ise IP'yi DHCP sunucudan alir. varsayilan kullanici root
(Administrator) sifresi ise bostur. Ilk calistinidiinda, URL adresinde http://192.168.0.90 root
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Subnet mask:

Default router:
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Obtain IP address via DHCP secenegi
isaretlenmelidir. Bdyle bir durumda, IP
adresi DHCP sunucusu tarafindan otomatik
verilecektir. Bdyle bir segimde, IP adresi
DHCP sunucusundan ogrenilebilir. Ayrica,
bir burada bir IP adresi verilmesine izin
verilmez. Eger DHCP yerine IP kullanici
tarafindan  verilecek ise, Use the
following IP address: secilmeli ve uygun
bir ip verilmelidir. Subnet mask igin
255.255.255.0 kullanilabilir. Eger kamera
sistemi yerel ag disinda internete de


http://192.168.0.90/

acllmak isteniyor ise, Default Rooter (Ag gecidi) belirtiimelidir.

e http Port : Varsayilan olarak 80 portu kullaniimaktadir. Ancak farkl portlar kullaniimak isteniyor
ise, kullanilacak yeni port buradan tanimlanmalidir (Farkli port tanimlandidinda yerel agdan erisim
icin http adresinin sonuna port numarasi eklenmelidir http://10.0.0.6:70 , ya da Internet
lizerinden yonlendirme igin http://212.174.57.218:70 seklinde kullaniimaldir).

Kamera Sisteminin Internete Acilmasi

Kamera sisteminin Internet'e agiimasi icin oncelikle yénlendirme yapmak zorunludur. Bu
nedenle NAT Network Address Translation - A§ Adres Cevrimi kullanilir. Nat, 6zel LAN'daki birgok
adresi, Internet'e gdnderilen tek bir adrese cevirir. Bu 6zellik sayede internet IP’sinin herhangi bir
portuna gelen baglanti istegini, yerel agdaki herhangi bir adrese ddniistiirebilir. Ornegin;

http://212.174.57.218:70 adresinde oldugu gibi 70 portuna gelen gadriyi yerel addaki
http://10.0.0.6:70 IP adresine yonlendirilmis olur.

11 7o~ o TGP 10006 70 Delete This Se

Asadida piyasada cok yaygin olarak kullanilan ZOOM marka Adsl modemlerinin port yonlendirilmesinin
nasll yapildigr anlatiimistir.

1. Adim: Web gérintileyiciden modemin ayar sayfasina girilir. (http://10.0.0.2)

@ Kullanier adinizi ve parclaniz giin.
% Site: 10.0.0.2
Exigiim &lani Home Gateway
Fudllaric Adi |admin
Parcla [t
2 ﬁu parclaw parola fistesine kaydet
Tamam I iptal |

2. Adim: Buradan Advanced Setup bdélimiine girilir.

icrosoft Internet Explorer

mlar  Avaclar  Yardm

Ly Yenile Girig - Ara Stk Eullanila... DOrtam Gecmiz Posta azdir

» Basic Setup ¢ Advanced Satun » Help
Advanced Setup

3. Adim: ilk gériintiilenen pencereden Virtual Server bélimii acilir.


http://10.0.0.6:70/
http://212.174.57.218:70/
http://212.174.57.218:70/
http://10.0.0.6:70/

VAN Settings

Wirtual Server

AD0EL Configuration

4. Adim: Bu béliimde “Public Port” ve “Private Port” a yonlendirmek istenen port yazilir. Ornegin;
kamera 70 nolu porta ayarl (http://10.0.0.6:70) ise, public ve private porta 70 yazilir. “Port Type”
icin TCP secilir. Host Ip Address’e kameranin IP adresinin (10.0.0.6) girilmesi gerekir. Daha sonra
Add this Setting butonuna tiklanir. Birden fazla kamera var ise, ayni islemler her bir kamera igin
tekrarlanir. Ekleme islemleri bittijinde, Write Settings to Flash and Reboot yapilir. Modem kapanip
aclldiktan sonra, ayni bolimden yonlendirme listesi kontrol edilir. Eger sistemde giivenlik duvari var ise,
bunun iginde gerekli ayarlamalarin yapilmasi zorunludur. Aksi taktirde internet lizerinden erigim
yapilamayabilir.

Kamera IP Port
1 10.0.0.6 70
2 10.0.0.7 71
3 10.0.0.8 72
4 10.0.0.9 73

- Use the following form to add special port that you want to
te opened for your special application

i Jraron] vt ron pe ] “tonisaien]

|9_‘ I ‘ | ‘ = 7cp || ‘ Add This Seting |

CLUDP

Afteryou have saved your changes, You mustwrite the new settings ta flash and reboot. Click the button below to.
dothis, ' : ' - -

\Write Setlings to Flash and Rekoot

Kamera Sistem Tanimlamalari

Kamera sisteminde badli Kullanilacak Ek Modiiller
kameralarin kullanilabilmesi icin, [V Eax iglemleri ¥ Evrak Takibi (¥azsma)l ¥ ‘Webde Arama
oncelikle Destek / Sistem Iv szliik [+ Weh Site Haberleri v Cozim Kamera Sistemi
Tanimlari / Genel Tanimlar I PBVSUI'I-Bl GirigfCikis [ Tablo ve Alan ¥apilan
aj MonUsunun - Internet
- — . | sekmesinin alt béliminde yer
alan Kullanilacak Ek

Modiiller grubundaki Coziim
Kamera Sistemi parametresi

Temel Czelikler | Kyt Parametreleri I

od peoas iy 8 4 isaretli olmalidir (Kullanilacak
ad [camers 1 kamers tora [ <] : kameralarin Internet'ten Hasta
poklans [csin S| - Takip ve Kullanici Takip
Netwerk ackes [10.0.0. Ersm Fort o_[70 g == modiillerinde  kullanilabilmesi
(il ez sire ramie igin, bu konu ile ilgili olarak
Kullanurn Tard aenislik [ 640,00 - s !
i . ||
’7(‘ Yatak Izleme ¢ Genel Kullamim (% Tim viikeekiic [ 430.00 - )
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yazilmis Internet Hasta Takip Kitapgigina bakiniz).

Kullanilacak her bir kamera sisteme ayri — ayri tanitlmalidir. Bu iglem igin Destek / Web
Kamera Tanimlari kullaniimalidir. Oncelik Yeni Web Kamera Tanimindan girilerek her bir kamera igin
bir kart olusturulur.

Kod kismina o kameraya verilecek kod girilmelidir. Ayrica, kamera goriintllenirken hangi isim
ile goriintiilenecek ise, bu isim ad kismina yazilmalidir. Ayrica, kamera icin ek bir aciklama yayinlarda
yer alsin isteniyor ise, bu aciklama alanina yazilmalidir. E§er kamera aktif olarak kullanilacak ise, Aktif
parametresi isaretli olmalidir (Bu parametre isaretsiz ise, ne kurum ici agda ne de internette bu
kamera Uzerinden izleme yapilamayacaktir).

Kamera tiirli bu versiyonda yalnizca Axis 205 kamera icin diizenleme yapildigindan kullanici
miidahalesine izin verilmez sekilde tasarlanmistir.

Network adres béliimiinde o kameranin yerel agdaki IP nosu yazilmalidir. Erisim port no’su o
kameranin hangi port Gzerinden erigilecek ise 0 numaranin 2] x|

yazildidi alan olarak kullanilir. Bu iki alanin da dogru olarak =) r
doldurulmasi ve kameradaki IP setup ayarlar ile ayni L‘;r. \

olmasi zorunludur.

Kameranin hangi kullanici adi ve sifre ile goriilmesi !
isteniyor ise, o kamera kullanicisinin ve sifresi girilmelidir. € oo |
Kullanici ile ilgili yapilan degisikliklerin (yeni bir kullamc
ekleme ya da mevcut bir kullanicinin sifresinin degistirilmesi) =~ 2 eoeeeeeee
kameranin setup’ina da yansimasi zorunlu olacadi igin, I Parolami anmsa
kullanici kod ya da sifre degisikligi, ilgili http kalbi ile
kamera kullanicilarina midahale gerektirir. Bu nedenle
kamera sistemi http pencere iginde kullanici olusturulmasi Tamam | fpial |
ya da var olan kullania sifre dedisikligi icin root ya da root
gibi Administrator yetkilerine sahip olan kullanicinin adini ve sifresini ister. Bu yetkilere sahip
kullanicinin bilgileri dogru olarak girilmis ise, Created account cozumviewer3. Web server user
cache updated succesfully (cozumviewer3 kullanicisi olusturuldu. Web server kullanicisinin
giincelleme islemi basarill), eski bir kullanicinin sifresi dedistiriimis ise, Modified account
cozumviewer3. Web server user cache updated succesfully (cozumviewer3 kullanicisi
degistirildi. Web server kullanicisinin giincelleme islemi basarill) mesaji ekranda gortintilenir. Eger root
sifresi dogru girilmemis ise bu islemlere izin verilmeyecektir. Ayrica Internet (izerinden bu kameralari
kullanacak kullanicilarin root ya da root gibi Administrator yetkisi verilmis kullanicilar olmamasina
dikkat edilmelidir. Aksi taktirde, saldirganlarin kamera setup bilgilerini dedistirebilecekleri
unutulmamaldir.

Kullanim tirG ilgili kameranin kullanim alanina goére degisiklik gosterir. Eger Hasta odalari
izlenecek ise, Yatak Izleme, Koridorlar, giris cikis birimleri gibi Genel kullanim yerlerinin takibi amaci
ile kullanilacak ise Genel Kullanim, her iki amagli da kullanilacak ise, Tiim segenegi isaretli olmalidir.
Internet (izerinden kullanilan hasta takip programindan Yataklarin hasta yakinlari ya da doktorlar
tarafindan izlenebilmesi icin s6z konusu kameranin yatak izleme ya da tim olarak isaretli olmasi
zorunludur.

Internet ya da yerel a§ lizerinde gériintiilenecek kamera ¢dziiniirliigli buradan tanimlanmisg
olmalidir. Varsayilan degerler 320 genislik ve 240 yiiksekliktir. Ancak kullanici ister ise, bu &zellikleri
farklilagtirabilir. Genellikle, sistemi daha fazla
yormamas! igin mimkin olan en kiguk

Temel Szelikler  Kayik Parametreleri I

boyutlar terCih ed|||r 640 * 480, 320 * 240 W Bu Kameradan Kayik Vapilabilsin
veya 160 * 120 boyutlan kullanilabilir. Dizin Ad [d:\kamera
Her bir kamera ile kayit yapilabilir. Resim Sayisi (Sariye) | 2.00 Renkli Kayt Vaplscsk [
Yap”acak kay|t|ara yone“k parametre|er Resim Sikigtirma Kalitesi FS.DD Dosya kayik Siresi |3 Saat vl
Kamera Tanimlarinin Kayit Parametreleri Kayit Sireleri
sekmesinde tanimlanir. { Baglangg Seatl | Bgseati [
Kayit parametrelerinin  ilki Bu

Kameradan Kayit Yapilabilsin



secenegidir. E§er bu parametre isaretli ise, program iginden CTRL + SHIFT + K tus kombinasyonu
kullanan kullanici (konu ile ilgili yetki bilgileri kullanici tanimlari bashidinda verilmistir.) ekraninin sag st
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kosesinde kirmizi kayit tusu goériintiilenir. Kullanici diler ise, bu tusa basarak kaydi baslatir. En sagdaki
yesil (durdur) tusuna basarak da kayit islemini bitirebilir.

Kayitin nereye vyapilacagi dizin adi kisminda belirtiimelidir. Kayit Belirtilen dizine
n_YYYYmmddhhmmss.mpg olarak kaydedilir. d:\kamera\l_2005828143223.mpg dosyasinda ilk
kameradan kayit yapildidi kayit tarihinin 28.08.2005 oldugu saatin ise 14:32:23 oldugu anlasilir.

Kayit islemine yonelik 4 ayri parametre vardir. Bu kaydin renkli olup olmayacadi, saniyede
kaydedilecek resim sayisi, resim sikistirma kalitesi ve her bir kaydin bir dosyada yer alacadi sire
sinindir. Eder kayit daha az yer isgal etsin isteniyor ise, renksiz, saniyedeki resim sayisi daha az ve
sikistirma daha fazla tercih edilmelidir. Varsayilan degerler, renkli, saniyede 4 resim ve 60 dakikalik
dosyalar seklindedir. Sikistirma ise 15'dir.

Her bir kamera icin kayit siireleri belirtilebilir. Ornegin her hangi bir kamera 11:30 ile 12:30
arasinda kayit yapmasi isteniyor ise, baslama ve bitis saatlerine ilgili zaman birimlerinin yazilmasi
gerekir. Bu zaman dilimlerinin aktif olmasi igin kameranin kayit edilecek terminalde aktif olarak
ekranda goriintide olmasi gerekir.

Ayrica, kameranin setup bilgileri bu tanim ekrani aracihdi ile gorilebilir ve degistirilebilir. Tus
takiminda yer alan Tanim digmesine basarak, kamera setup tanimlarina girilir. Setup tanimlarina
girmek icin, sistem Oncelikle web browser (zerinde kullanici adinin ve sifresinin girilmesini ister, eger
Administrator yetkisine sahip kullanici ile giris yapllir ise, setup bilgileri gorilebilir / degistirilebilir.

Son olarak, mevcut tanimlar esliginde kamera test edilir. Ekrandaki kamera resminin (zerine
basilarak ic test (dogrudan kamera yayini ekran {izerinde yapilir) ya da tus takimindaki resim
seklindeki 6n izleme diigmesine basarak ister yerel ag lizerinden ister internet lizerinden test yapilarak
kameranin goriintiilenmesi saglanir.

Bir kullanicinin Internet ({zerinden kamera kullanabilmesi icin Kullanici tanimlarinda

yetkilendirilmis olmasi Coziim Kamera Sistemi
sarttr.  Eger  Kullanici ’7(' Yetkisiz " Hasta Odalan " Genel Mekanlar (% Timi
Internet Sekmesindeki

C6zim Kamera Sisteminde yetki tiiri Yetkisiz olarak belirlenmis ise, hem program iginden hem de
Internet Hasta Takip (izerinden her hangi bir kamerayi gériintiileme sansi olmaz. Ancak, Hasta Odalari
denmis ise, yalnizca hasta odalarini hem internet hem de program iginden gérebilir. Genel mekanlar
denmis ise, yalnizca genel mekanlan (bdyle bir durumda hasta odalarini géremez), timi denmis ise,
sisteme kayith aktif tim kameralar izleyebilir.

Coziim Kamera Kullanimi

C6zlim Kamera Sistemi
yetkileri tanimh tim kullanicilar
ile yetkilendirilmis hasta
yakinlarinin hastalarini
izlemeleri igin farkl alternatifler
sunar. Eger kullanici program
icinde calisiyor ise, CONTROL
ve SHIFT tusu ile birlikte K
tusuna basarak aktif tim
kameralardan  kendisi  icin
tanimlanmig tirlerin tamamini
izleyebilir (Eger Genel
Mekanlar denmis ise, yalnizca
genel mekanlardaki, hasta
odalanr denmis ise hasta
odalarindaki, tim denmis ise,
her iki gruptaki kameralar




izleyebilir). Yukaridaki 6rnekte 4 kameral sistem kullaniimis ancak, tim kameralardaki tanimlar ayni
olmasi nedeni ile (tek bir kamera sisteme bagli olmasi nedeni ile) ayni mekani goriintiileyecek sekilde
bir gériintii ortaya cikmistir. Ornekten de anlasilacagi iizere 1 nolu kamera kayit icin tanimlanmis,
kullanici diler ise, kirmizi kayit butonuna basarak kaydi baglatabilir.

Ayrica, bu izleme sistemi Internet Hasta Takip ve Internet Kullanici Takip programlari
kullanilarak da yapilabilir. Konu ile ilgili ayrintili bilgiler Internet Site kitapgiginda verilmistir. Kullanicin
ya da hasta yakini hastanin kaldigi odada bir kamera tanimli ve aktif ise ve bu kamera araciidi ile
internet lizerinden hasta yakinlar ya da hastane yetkililerinin hastayi izleme yetkilendirmesi yapilmis
ise, hastayi izleyebilirler.

3 http://212.17 18 - Coziim Security - Microsoft Internet Explorer
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